nostro prodotto deve essere informato
anche quando cio che ha comprato non
funziona pitu», spiega Marchini. Tuttavia
qualche dubbio di legalita e di opportu-
nita atfiora, perché di fatto il software ri-
vela 'indagine di un magistrato, metten-
do in guardia 'interessato: una manna
per taccendieri e mafiosi.

Lo spin off del Politecnico di Milano non
e comunque ['unica azienda che si occu-
pa di anti-intercettazioni. All’estero, per
esempio, ce ne sono diverse. Tra le piu fa-
mose |'israeliana Gold Lock e la britan-
nica Cellcrypt. Tutte queste societa,
Khamsa compresa, hanno un approccio
simile: puntare sul software (a un prezzo
variabile tra 360 e 1.300 euro) e non sul
dispositivo il quale, dal punto di vista
hardware, non ha nulla di diverso dagli
apparecchi “normali”. Anche in Italiac’e
qualche “realta software”. E che non &
solo specializzata nel criptare le telefona-
te. Ma, per esempio, nello scovare pro-
grammi spia all’interno del nostro cellu-
lare. E il caso della Ko Spy. Dal sito di
questa azienda, infatti, si puo scaricare
un software (costa 99 euro) che control-

Ecco alcuni sistemi per difendersi dalla intercettazioni.
il criptofonino di questa societa
torinese supporta tutte le reti di telecomunicazione
(Gsm, Edge, Gprs, Cdma, Umts, Hsdpa, 3G, Wi-Fi, satellite).

Il produttore del cellulare & Htc.

E stato annunciato all'inizio del 2010
dalla francese Thales. |l suo vero nome e Teorem e 20 mila
esemplari ne verranno prodotti entro la fine del 2011.

Il software PrivateGSM usa il protocollo Zrtp,
sviluppato da Phil Zimmermann, uno dei principali esperti
di crittografia del mondo. Costa 400 euro I'anno pit Iva.

Nato per scopi militari, oggi il software
di quest’'azienda israeliana viene usato anche da civili.
Colosso britannico del settore. Devia
le chiamate dal sistema Gsm al protocollo Internet.

Azienda australiana. Nella sua offerta ci
sono sia software per |'anti-intercettazione sia cellulari (Htc)
con un programma gia installato per blindare le chiamate.

Un sistema che cripta tutte le chiamate
Voip che passano
per il vostro terminale.

(99 euro) che

serve solo per

capire se qualcuno
ha manomesso

il vostro telefonino e
adesso vi sta spiando.
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la se un telefonino é stato manipolato per
catturare tutte le conversazioni che pas-
sano attraverso quel terminale.

Se si fa un giro su Internet, poi, si scopro-
no diversi siti (piu 0 meno credibili) che
offrono il pacchetto completo (telefoni-
no piu software anti-intercettazioni gia
installato): un’offerta interessante anche
se il prezzo - soprattutto per chi ha gia un
cellulare - non € molto conveniente, in
media sopra i 1.000
euro. Sul sito Spy-
call.it, inoltre, c¢’e
addiritrura in vendi-
ta un telefono cor-
dless per la casa do-
tato di sistema anti-
intercettazioni.
Oltre che al lato
software, le aziende
del settore pensano
anche all’hardwa-
re. Ci sono infatri
alcune societa che
tutelano la privacy
dei loro clienti con
un cellulare dedica-
to. Ne sono un
esempio la francese
Thales che nei mesi
scorsi ha annuncia-
to un telefonino
blindato (in com-
mercio dal 2011)
che sara usato an-
che dal presidente
Sarkozy o la torine-
se Caspertech che
tra 1 suoi prodotti
ha il Criptofonino
che lavora su (qua-
si) tutte le reti di te-

E un software

lecomunicazione.

C’e infine un ultimo modo
coinvolge né software né hardware) per
tutelare la
nate: acquistare delle Sim anonime che

non indichino a chi appartiene 'utenza.

(che non

privacy delle proprie teleto-

Gli operatori italiani, quando sottoscri-
VOO un nuove contratto. sono obbliea-

» I i = 1 1%
1 richiedere le generalita dell’utente.

[ Contrasto,

Afp ( Getly Images

Ma le telco straniere no. E proprio su
guesto meccanismo si basa parte del-
I"otferta della Mobile Privacy - societa
che opera in Italia ma con sede in Inghil-

altrimenti da noi sarebbe

[uorl
«ll -

ritto all’anonimaro nelle comunicazioni
i

EEYra.

T 1 *
legge - che sul suo sito spiega che

f LaPresee, Y, Tsuno

teleronicne € srtato reso zrnp:'muh!lr;‘ dal-

la legge Pisanu». «Quello che facciamo,

0. Poroy - Ap

1 I “If3TT1 . K ] | - ..l"a' - ] - g
guindi, & comprare delle Sim sul merca-

' i 1~ -] ' Dol o
to internazionale e darle ai nostri clien-

~ “1

ti», spiega a “L'espresso” Luigi Campo-

Imagoaconomica, Getty lmages, H. Waldner - Anzenberger

* - r ] 1] - 9§
resi. direttore tecnico della Mobile Pri-

s I . - o i L l AL o
vacv: «L.a Sim costa 20U euro e le taritte

delle chiamate (che sono di fatto inter-
nazionalt) e di 25 centesimi al minuto».
offerta & valida per un mese (o fino a
quando finiscono i cinque euro precari-
LTL‘L[_-E ‘-.:_Iril'l Ld f'{,i N Li”r”-”»ih..'l‘]{' E"'E"\'”_';.f_i'l-l regl-

strare la Sim e dare le proprie generali-

Paging 140/141: M, Maula - Foloegramma, Corbis,

Folo pagine 138-139: G, Camslenuto

.~ 1" " - n - 1= 9= 1I Y [ - 7y - ¥ -y
ra all’operatore straniero (mantenendo

comunague I anonimarto In Ira-

l1a). Il modi sono due; o s1 invia

un proprio documento d’iden-

......

tita alla Mobile Privacy (che
pensa a tutta la pranica, per poi
rispedire il documento al pro-

prietario) o - per garantire an-

COora di piu | anonimato - per
8(0) euro e la stessa azienda bri-
o v e ) et st rrs ;
tannica che 1ntresra | orenza a

una delle sue societa
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qualsiasi tentativo

DI FEDERICO FERRAZZA

n un’epoca come la nostra,
dove le tecnologie per co-
municare la fanno da pa-
drone, tutelare la privacy e
sempre piu complicato. Da
tempo si trovano in vendita
(o talvolta anche gratis) tan-
tissimi strumenti che consentono di in-
tercettare le telefonate (e in generale le
comunicazioni) del nostro partner, del
nostro concorrente sul lavoro e di qua-
lungue altra persona vogliamo conosce-
re le conversazioni. Si tratta di strumen-
ti pit o meno legali (spesso usati da po-
fessionisti, come investigatori privati) e
sono sia software (che si installano sul
dispositivo - pc o telefonino - da inter-
cettare) sia hardware (microspie e simi-
li) disponibili a basso costo (al massimo
qualche centinaia di euro) e acquistabi-
li in maniera completamente anonima,
per esempio via Internet.
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[l problema delle intercettazioni, insom-
ma, non riguarda solo i politici: spesso a
origliare quello che diciamo sono sogget-
t1 privati che hanno interesse a farlo per
motivi diversi {segreti industriali, verten-
ze di lavoro, divorzi, eccetera). Si capisce
cosi come mai le tecnologie anti-intercet-
tazione siano sempre piu ricercate sul
mercato. Ecco perché addirittura uno
spin-otf del Politecnico di Milano (e del-
"Universita della Svizzera italiana) si &
tutfato in questo setrore. L'azienda si
chiama Khamsa, ¢ completamente italia-
na e il suo staff e composto da circa 15
persone, per lo piu sviluppatori, che han-
no appena lanciato un software (chiama-
to Private GSM) che promette di rendere
impossibile qualsiasi tipo di intercerta-
zione telefonica sul cellulare. Per blinda-
re le proprie telefonate in questo modo
non c’é bisogno di alcun apparecchio
particolare, ma solo di un programma.

INTERCETTAZI

Un nuovo software per bloccare
5’1 sentire

le telefonate. E se a disporre

’ascolto & un pm, il cliente viene

avvisato. Tutto legale? Per ora si

A destra: I'ex pilota
di Formula 1
Alexander Wurz veste

Per acquistarlo (al i panni di James Bond

prezzo di 400 eu-

ro ’anno piu Iva o di 45 euro al mese) bi-
sogna andare sul sito della Privatewave e
tornire il proprio numero di cellulare al
quale arriva un sms con un link per sca-
ricare e installare il software sul tdef{}ni-
no. In pochi clic il programma € pronto
all’uso. Ed e anche semplice: per effettua-
re una chiamata “segreta”™ basta digitare
prima del numero il prefisso 801. Ma at-
tenzione, non é sufficiente che solo uno
dei due telefoni sia munito del software:
& necessario che ci sia su tutti e due i cel-
lulari. Per questo & possibile invitare 1
contatti che si hanno in rubrica a scarica-
re gratis il programma. «Una volta che
anche il destinatario ha installatd il soft-
ware, la telefonata e al riparo da intercet-
tazioni: ma attenzione, solose la chiﬂma-
ta parte dal cellulare per il quale si & > pa-
gato il software e arriva a quello per cui

L'espresso
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invece il programma ¢ stato scaricato
gratis», spiega Carlo Marchini, ammini-
stratore delegato di Khamsa: «In altre
parole, chi ha comprato il software puo
telefonare in modo sicuro a tutte le per-
sone “invitate”, Ma se queste vogliono

8 aprile 2010
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a loro volta telefonare al riparo di inter-
cettazioni, anche loro devono comprare
il software».

Per ora il programma funziona solo sul-
la maggior parte dei Nokia («Soprattut-
to di terza e quinta generazione», dice

Marchini), una scelta strategica tatta an-
che dai concorrenti della Khamsa perché
| telefonini del colosso finlandese sono i
piu diftusi al mondo: presto, pero, il
software anti-intercettazioni sara dispo-
nibile anche per Blackberry e iPhone. «I
clienti che si rivolgono a noi sono di
quattro tipi», continua Marchini: «Go-
verni o amministrazioni pubbli-
che, aziende che vogliono tute-
lare 1 loro segreti industriali (ce
ne sono anche alcune italiane
quotate in Borsa), professioni-
sti (avvocati, commercialisti,
consulenti) e non profit alle
quali regaliamo fino a 50 licen-
Ze clascuna».

[l programma - che € completa-
mente open source - sfrutta il si-
stema di trasmissione Csd, quel-
lo che per esempio permette di
inviare dei fax direttamente dal
cellulare. In poche parole quan-
do si effettua una telefonata si
crea upa chiave di criptazione,
parte la connessione Csd (e non
Gsm come avviene disolito) e al-
la fine della chiamata la chiave
viene distrutta (e ne viene creata
una nuova alla telefonata suc-
cessiva). Per la protezione dei
dati viene usato il protocollo
Zrtp, sviluppato da Phil Zim-
mermann, uno dei principali
esperti di crittografia del mon-
do. Il sistema di trasmissione
Csd, pero, non € supportato
ovungque e da tutti gh operatori:
per questo ¢’é gia una versione
Voip (ora in fase di test) che fa
passare la comunicazione su
protocollo Internet (e non Csd),
accessibile in tutro 1l mondo.

[l cellulare con PrivateGSM é
anche a prova di pubblico mini-
stero. E non perché impedisca
all’utente di essere intercettato
nel corso di un’indagine. Ma
perché se un pm dispone un’in-
tercettazione deve chiedere al-
I’azienda di sospendere il servi-
zi0. Khamsa obbedisce ma. con-
temporaneamente, COn un sms
avverte 1l suo cliente che il servizio e sta-
to sospeso. In altre parole, in questo mo-
do 1l cliente sa che da quel momento c’e
un giudice che lo vuole intercertare. «Il
nostro software é contro le intercettazio-
ni illegali, ma se un cliente acquista un »
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